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Kryptografi handler bl.a. om hemmeligholdelse og om at sikre autenticiteten af data. | dette projekt skal
kryptosystemet RSA undersgges og implementeres. RSA er et sakaldt public-key-system, som har en reekke
fordele i forhold til de klassiske kryptosystemer. RSA er et af de oftest benyttede public-key-systemer og
det bruges f.eks. i forskellige internet-browsere, i dankort-automater og i krypteringsprogrammet PGP.

Public-key-systemer benytter to nggler, en til at kryptere med og en anden til dekryptering. Det betyder at
parterne, som skal kommunikere, ikke behgver at udveksle en faelles hemmelig nggle via en sikker kanal
far kommunikationen kan begynde. RSA-systemet kan ogsa benyttes til at frembringe digitale signaturer,
som kan sikre et dokuments autenticitet.

Der er lagt op til, at implementeringen foregar i C++. Da RSA bygger pa matematik, som involverer
store tal kan man med fordel benytte biblioteket GMP, Gnu Multiprecision Library, som er til radighed pa
projektets hjemmeside. Det er ikke et krav, at | benytter C++ eller GMP, men der kan desveerre kun ydes
hjeelp i begreenset omfang til andre metoder (f.eks. Java m. Bignum-pakken eller Maple).

I vil f& udleveret et RSA-ngglesaet ved projektets start. Det er meningen, at ngglerne skal benyttes, nar
rapporten skal afleveres. Rapporten skal v.h.a. det implementerede RSA-system underskrives digitalt inden
aflevering.

1 Introduktion til kryptografi

Kryptologi er en aeldgammel disciplin, som gar flere tusinde ar tilbage i tiden. | dag omfatter discipli-
nen mange forskelligartede ting, heriblandt kryptering. Kryptering er kunsten at holde data hemmelige for
uvedkommende. | kryptering betragter man oftest en situation, hvor en part, kaldet Alice, vil sende en med-
delelse til en anden part, kaldet Bob, saledes at ingen tredje part skal kunne lzere indholdet af meddelelsen.

| den klassiske kryptering, ogsa kaldet “secret-key” kryptering, forudseettes det, at Alice og Bob deler noget
information, som kun de to har kendskab til. Se Figur 1. Vi siger, at de fgrstuskalksle en hemmelig
nggle k. Med denne nggle kan Alice kryptere sin meddelglsg sende resultatgtil Bob. Hvis e betegner
krypteringsfunktionen, kan vi opskrive det pafglgende vis:

y=e&(X). €y
Bob kan herefter bruge ngglen til@tkrypteraden sendte, krypterede meddelelse:
x=dk(y) = () 2

Her betegned dekrypteringsfunktionen, som i dette tilfeelde er den inverse funktion til krypteringsfunktio-
nene. En ikke-krypteret meddelelse kaldes normalt en klartekst, og en krypteret meddelelse en chiffertekst.

Hvis Alice og Bob ikke fortaeller andre, hvad (veerdien af) ngglen er, og hvis ellers krypteringssystemet er
sikkert, sa kan Alice regne med, at det kun er Bob, der kan laese den originale meddelelse.

| 1976 fandt Diffie og Hellman fra USA pa at dele krypteringsngglen i to dele, en offentliggledg en
hemmelig delks. Se Figur 2. Bob veelger en nggle og sender den offentligekglél Alice. Nu kan Alice
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Figur 1: Klassisk kryptering.

sende en krypteret klartekst til Bob ved hjaelp af den offentlige nggle

Yy = 6, (X) 3)
og Bob kan dekryptere chifferteksten ved hjaelp af sin hemmelige nggle
X = k(). (4)

Hvis dekryptering skal give mening, skal det selvfalgelig geeldey ax, (X)) = . Hvis Bob ikke forteeller

nogen, hvad den hemmelige nggle er, s kan Alice regne med, hvis ellers krypteringssystemet er sikkert, at
det kun er Bob, der kan dekryptere chifferteksten. Sadan et system kajadsietkey(krypterings)system

og det smarte er, at Alice og Bob ikke behgver at mgdes eller udveksle en hemmelig nggle, far de begynder
med at sende hinanden krypterede meddelelser.

RSA er et eksempel pa et public-key-system. Systemet blev opfundet i 1977 af Rivest, Shamir og Adleman.
Inden vi skal hgre om RSA, er der lidt grundlseggende matematik, der skal forklares farst.

2 Primtal og moduleer aritmetik

Definition 1 Et heltal p > 2 siges at veere girimtal, hvis tallets eneste positive heltalsfaktorerlesg p.
Ellers kaldes tallesammensat

Eksempel.Tallene 2, 3, 5, 7, 11, 13 og 41 alle primtal, men 12, 25 og 91 er sammensatte.

Definition 2 Ladx ogy veere heltal og lath vaere et positivt heltal. Vi siger, atogy er kongruente modulo
n, hvis resten ved division afmedn er lig med resten ved division gfmedn. Vi skriverx=y (modn).
Med andre ord gzelder det, at=y (mod n), hvisn gar op ix—y.

Eksempel.15= 7 mod 409 4 gar op i 15-7.

1. Ladn=13 a= 1234509 b = 103579 Verficér oma=b (mod n).
Ladn=12 a= 123 Find et heltabsdaa= (b+1) (modn).
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Figur 2: Public-key kryptering.

Vi skriver “amodn” (hvor modn er uden parenteser) for det talhvorom der geelder, d#t=a (modn)

0g 0 < b < n. Vi siger, atb er “a reduceret modula”. Der er nogle simple regler, man kan bruge til at
gare sddanne udregninger lettere. F.eks. er udtrykket) mod n det samme som udtrykkéh modn) +

(c modn)) modn, og udtrykket(bc) modn er det samme som udtrykkgt modn)(c modn)) modn.

Eksempel 2= 17 mod 39-7 mod 8er 63 reduceret modulo 8, altsa 7. Dette kan ogsa udregnes som flg.:
(9 mod 8 -7 mod 8som jo ogsa er.

2. Ladn=191, a=1120gb =203 Findab modn.
Ladn=117,a=170gb =10 (modn). Findab modn.

Definition 3 Den starste faelles divisor af to heltalpg b, er det starste heltal, som gér op i badegb.
Vi skriversfd(a, b).

Eksempel.sfd(21,98) = 7.

3. Lav et (Maple) program som tager et positivt heliaom input og som returnerer $&dn) for alle
a, hvorO<a<n.

Definition 4 Lad n veere et positivt heltal, og lad < n veere et ikke-negativt heltal. Vi siger, yaer den
multiplikative inverstil x modulon, hvis1 = (xy) modn. Vi bruger ogs& notationex ! modn for y.

Seetning 1 Ladn veere et positivt heltal, og laxi< nveere et heltal. S& haren multiplikativ invers modulo
n, hvis og kun hvisfd(x,n) = 1.

Eksempel.112er den multiplikative inverse tif mod 261da7-112=784= 1 mod 2613 harikke nogen
multiplikativ invers modulo 261, da sf8,261) = 3 # 1, dvs. for alle heltak geelder, aBz # 1 mod 261

4. Lav et (Maple) program, som tager et helladom input, og som for ethvert heltalmellem 0 ogn
gar falgende: hvia har en multiplikativ invers, udskrivesog den inverse, ellers udskrives intet.
Udskriv resultatet af programmet far= 41 ogn = 24.



3 RSA-systemet

RSA fungerer pé fglgende made.

3.1 Opseetning

1. Find to store, tilfeeldige, forskellige primtplog q af ca. samme stgrrelse.
2. Beregm=pgog® = (p—1)(q—1).

3. Veelg et heltag, hvorl < a < ® og sfda, ®) = 1.

4. Find den inverse tiamodulo®, b=a=! (mod ®).

5. As offentlige nagle ek, = (n,b); As private nggle eks = (a, p, Q).

Med “stor” menes tal pa hundredevis af cifre. Typisk benyttes enten 1024 bit eller 2048 bit svarende til
henholdsvis over 300 og over 600 cifre.

3.2 Kryptering

Beskeden repraesentes som ekfdél < x < n. Chiffertekstery findes ved udregningen
y =6, (X) = x? modn (kryptering) (5)

Om lidt skal vi se, hvordan dette udtryk kan beregnes pa en effektiv made.

Eksempel.Lad p=61,g= 71 Da ern= pq= 433109 ® = 4200 Velg f.eks.a= 11 og bemeerk at
sfd(11,4200 = 1. Da bliverb beregnet til 2291. Kryptering af beskeder- 199 er day = 199%° mod
4331= 696 (Starrelsen pa tallene i eksemplet er ikke realistiske, hvis sikkerheden skal veere hgij.)

5. Lav et Maple-program, som RSA-krypterer fglgende beskeder2, x = 61 og x = 1879 med
p,d,a,b som i foregaende eksempel.

3.3 Dekryptering

Dekrypteringsprocessen minder om kryptering, men den hemmelige nggle indgar i stedet for den offentlige.
Den modtagne chiffertekstdekrypteres pa falgende vis:

X = di,(y) = y* modn (dekryptering) (6)
Systemet ville ikke veere meget veerd, hvis denne operation ikke gendannede klarteksten. Det gar den
heldigvis:
Seetning 2 RSA-dekryptering gendanner klarteksten, ddgex, (X)) = x.

6. Dekrypter de krypterede beskeder fra foregaende opgave og verificer at de oprindelige beskeder
genopstar.

7. (frivillig) Bevis ovenstaende saetning. D.v.s. vis sidste lighedstegn i fglgende udtryk:

de(8,(X) = (X modn)®modn (modn)

X2 (modn)

Du skal bruge et resultat fra algebraen, Lagrange’s seetning, som sig&r=at (mod n). Vink:
Udnyt atb era’s inverse modulab.



3.4 Sikkerhed

Hvis en tredjepart kan faktoriserg sa kan han find@ og g, og dermed beregn@ og falgelig den hem-
melige ngglea ud frab. Dette vil bryde sikkerheden i systemet. Derfor sgalg g veelges s store at det
bliver for sveert at faktorisene. Man siger, at RSA-systemets sikkerhed baseres pa hardheden af faktorise-
ringsproblemet.

Firmaet RSA Security, som indtil for nyligt havde patent pa systemet (det er nu udlgbet), har pa deres
hjemmeside en konkurrence, hvor man kan vinde helt op til $200.000, hvis man faktoriserer tilpas store
(RSA-)tal. Se

http:/www.rsasecurity.com/rsalabs/challenges/factoring .

3.5 Digital signatur

Ved digital signatur forstas et system, som kan benyttes til at fastlaegge autenticiteten af et dokument. F.eks.
kan Bob ved modtagelse af en besked fra Alice sikre sig, at den virkelig kommer fra hende. RSA-systemet
kan benyttes til digital signatur pa fglgende vis:

Nar Alice sender beskedattil Bob benytter hun sin egen private ngdieog udregner
y=de(X)  (signering) )
Hun sender hereftd,y) til Bob som herefter undersgger om
X =&, (Y) (verifikation), (8)

hvor k, er Alice’s offentlige nggle. Hvis ligningen holder, s& kan Bob ga ud fra, at afsenderen virkelig er
Alice. Hun er nemlig den eneste, der kan beregniordi det kun er hende, som kender den hemmelige
nggleks. Omvendt kan alle undersgge autenticiteten af den digitale signatur, for alle har adgang til Alice’s
offentlige nggle.

8. Ladn= 11413 a= 7467 b = 3. Undersgg ony er en gyldig signatur fox for fglgende parx,y):
(100,4443), (200,7594), (4746 4746) og (4747,4747).

4 Beregning

4.1 Multiplikation

En grundliggende operation i RSA er multiplikation modulo et meget stont talette projekt gar vi ikke i
detaljer med, hvorledes man rent faktisk udregner disse produkter, da vi benytter allerede implementerede
algoritmer.

Kort kan det naevnes, at de simpleste mader blot er generaliseringer af almindelige “folkeskolemetoder” il
multiplikation af tal. Se ogsa afsnittet om implementering.

4.2 Moduleer eksponentiering

Under kryptering skal man udregne potensoplgftningernx® mod n. Spgrgsmalet er, hvorledes dette kan
gares pa en effektiv vis. Hvis f.eka.= 3 kan man findey ved at multiplicerex med sig selv et passende
antal gange (moduln), y = x- x-x modn. Det kraever i alt to multiplikationer, og den operation kender vi
allerede.

Men hvisa nu er et tal med hundredevis af cifre er det en meget langsom og darlig metode. | stedet benytter
man sig af den sakaldte “kvadrer-og-multiplicer’-metode (engelsk: “square-and-multiply”).



Metoden kan illustreres ved eksempiéf = (((x?)?)2)? - x. Kvadrering kreever en enkelt multiplikation
(mod n), s& derfor karx!’ alts& beregnes v.h.a. i alt fem multiplikationer (i stedetf¥6rsom ved den
langsomme metode).

Eksemplet kan generaliseres: Ladk;_1, ..., Ky vaere den bingere repreesentatiok, af.v.s.k = ZE:O aki2l,
Sa geelder fglgende sammenhaeng:

= .ﬁ)ami = (((A9)2)a1)2)... ) k) 25k o

Ligningen kan benyttes som grundlag til en effektiv algoritme til moduleer eksponentiering:
Algoritme MOD_EXP. Moduleer eksponentierin@j via kvadrer-og-multiplicer-metoden.
INPUT: x € Z,, og et heltak, 0 < k < n..

OUPUT:x* modn.

1. Sees=1.

2. SeetX = x.

3. Séleengé +# 0, gentag:

3.1 Hvisk mod 2= 1, s& saes = (X -s) modn.

3.2 Seek = |k/2].

3.3 Seae = X2 modn.

4. Returnes.

4.3 Udregning af sfd

Ved opseetning af RSA-systemet skal man beregne starste feelles divisor, sfd, af to tal. Dette kan ggres v.h.a.
Euklids algoritme

ALGORITME. EUKLID.

Input: To heltali og j, hvori > j.

Ouput: sfdi, j), starste feelles divisor afog j.

1. Saleenge # 0, gar falgende

1.1 Seet =i mod |

1.2 Seet = j
1.3 Seeti=r
2. Returnema.

9. Udregn sfd123 864) i handen.

4.4 Udregning af moduleere inverse

Hvis man har e, sa sfda,n) = 1 kan man findeb, sddan aab= 1 (mod n). Man kan med andre ord
findea’s inverse modula.

Til dette kan man benytteuklidsudvidedealgoritme

ALGORITME UDV_EUKLID(i, ).

INPUT: to heltali og j, hvori > j.

OUTPUT:d = sfd(i, j) og heltals ogt som opfyldetis+ jt = d.



1. Hvisj =0sdsaetl = a, s=1,t = 0 og returner(d,s,t)
2.Seet=1,5=0,t=0,t1 = 1.

3. Séleenge > 0 gar falgende:

31  Seeg=[i/jl,r=i-0gj,s=s—-qs,t=t2—qh.
3.2 Seet=j,j=r,9=5,51=5bh=t,t1 =t.

4. Seed = a, s= s, t =ty og returner(d, x,y).

Som beskrevet returnerer den udvidede algoritme yderligere to veerdigt, som opfylderis+ jt = d.
Dette kan udnyttes til at finde moduleere inverse.

Seetning 3 Hvis sfda, ®) = 1, da returnerer UDV_EUKLIDa, ®) veerdiens=a* (mod ®).

Nar vi skal findeb under opsaetning af RSA-systemet kan vi altsd benytte Euklids udvidede algoritme.

5 Implementering

De medfadte datatyper i C++ og Java kan kun handtere 32 bit eller 64 bit tal. Det er ikke nok til en sikker
implementering af RSA. Implementeringer af RSA ma man derfor selv sgrge for at kunne handtere store
tal.

Som tidligere naevnt tager denne projektbeskrivelse udgangspunkt i en implementering i C++ v.h.a. biblio-
teket GMP. Det er i orden at benytte andre tilgange (f.eks. Java og biblioteket Bignum), men s& ma | selv
handtere eventuelle tekniske problemer.

| GMP benyttes datatypen mpz_class til variable som repraesenterer store heltal. GMP benytter oftest over-
loadede C++operatorer, hvilket medfgrer en hgj laesbarhed. Enkelte bit kdtaalfindes ved at benytte
funktionen

mpz_testbit(k.get_mpz_t(), i)

hvori er bittens nummer. Til implementeringen af modulaer eksponentiering kan denne funktion benyttes
med fordel i stedet for direkte at udregkenod 2(som er langsommere).

Falgende programeksempel benytter de fleste af de GMP-funktioner, som | far brug for.

#include <iostream>
#include <gmpxx.h>
using namespace std;

int main()

{
mpz_class a;
a="9876543210";
mpz_class b;
b="1234567890" ;
mpz_class prod=ax*b;
mpz_class div=a/b;
mpz_class mod=a%b;

cout << "a=" << a << endl;
cout << "b=" << b << endl;
cout << "axb=" << prod << endl;
cout << "a/b=" << div << endl;
cout << "a mod b=" << mod << endl;
cout << "a’s least significant bit: "
<< mpz_tstbit(a.get_mpz_t(), 0) << endl;



Gemmes programmet som rsa.cpp kan det linkes med GMP-biblioteket ved at udfgre Unix-kommandoen
gcc rsa.cpp -l ntl.lib

Kares programmet ses fglgende output:

a=9876543210

b=1234567890
a*xb=12193263111263526900
a/b=8

a mod b=90

a’s least significant bit: 0O

GMP indeholder ogsé funktioner til moduleer eksponentiering og Euklids (udvidede) algdbiétner. ikke
meningen at disse skal benyttestedet skal | selv implementere funktionerne.

En udgave af GMP, som allerede er compilet og som kan kare pa databarens maskiner findes pa adressen
http://www.mat.dtu.dk/persons/T.Jakobsen/02621. Den fulde dokumentation til GMP findes ogsa her.

10. Implementer modulaer eksponentiering ved hjeelp af kvadrer-og-multiplicer-metoden.
11. Beregn11®4° mod 10731%.h.a. den implementerede MOD_EXP-funktion.
12. Implementer Euklids algoritme for stgrste feelles divisor.

13. Udregn sfd983 1985 og sfd 330048163296 v.h.a. Euklids algoritme. Udskriv mellemregnin-
gerne.

14. Implementer Euklids udvidede algoritme for modulaere inverse.

15. Benyt Euklids udvidede algoritme til at findehvisa = 123 & = 18467 Medtag mellemregninger.
Verificer atb vitterligt er det er den inverse ved at beregitiemod ® og se om det givet.

16. Vis Seetning 3.

17. Implementer RSA v.h.a. de allerede udviklede funktioner MOD_EXP og UDV_EUKLID. Der skal
implementeres savel opsaetning, kryptering og dekryptering. | opsaetningstrinet kan | ga ud fra, at
primtallene er til radighed allerede, eller | kan benytte de indbyggede primtalstest som findes i GMP.

6 Aflevering

Inden projektet afleveres, skal det underskrives elektronisk. Dette foregar ved at samle alle projektets do-
kumenter i en enkelt fil (f.eks. v.h.a. zip eller tar) og herefter underskrive denne fil v.h.a. det udviklede
RSA-program og den udleverede nggle.

Da RSA-systemet kun kan underskrive tal mellewg n benytter man sig oftest af en sakaldt (kryptogra-
fisk) hash-funktion. En hash-funktion tager tal af vilkarlig le&engde og afbilder dem pa et lukket heltalsin-
terval, f.eks. maengden af 128 bit eller 160 bit heltal. | projektet her benyttes hash-funktionen MD5. Det
er ikke meningen at MD5 skal implementeres, i stedet skal man benytte programmet md5.exe til Windows
eller mds5 til Unix, som ligger til download pa adressen

http://www.mat.dtu.dk/persons/T.Jakobsen/02621.

Programmet md5 genererer et sakaldt fingeraftryk af den fil, hvis navn programmet far som argument. Fin-
geraftrykket er en hexadecimal repreesentation af filens hash-veerdi. Det er denne veerdi man underskriver.

18. Saml jeres rapport og alle opgaveresultaterne (undtagen dette) i et enkelt filarkiv, beregn MD5-
fingeraftrykket af filen, konverter fingeraftrykket til decimaltal, og underskriv det v.h.a. jeres RSA-
implementering og den udleverede nggle. Aflever arkivet og det underskrevne fingeraftryk.



