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Woprowadzenie

Motywacja

W wielu zastosowaniach przydatna jest skrétowa reprezentacja
przetwarzanych danych, rodzaj “wizytéwki".
o Jedli dwie “wizytéwki" s3 rézne, dane s3 tez na pewno rézne
e Jedli sg identyczne, z duzym prawdopodobienstwem odnosza
sie do tych samych danych

Przyktady:

e Tablice haszowe: w oparciu o warto$¢ “wizytowki"”
decydujemy o pozycji danych w tablicy

e Wyszukiwanie wzorca metoda Rabina-Karpa: jesli biezacy
podciagg ma tg sama “wizytéwke” co poszukiwany,
sprawdzamy go doktadnie

e Sumy kontrolne: jedli obliczona ponownie “wizytéwka” danych
sie rézni, dane zostaty zmienione
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Woprowadzenie

Funkcje skrétu

Funkcja skrétu — funkcja, ktéra mapuje ciagi bitowe dowolnej
dtugosci na ciagi o okreslonej, statej dtugosci.

h:{0,1}* — {0,1}"

Przyktady:

e operator reszty z dzielenia przez 2”: ciag danych
przedstawiamy jako duza liczbe i dzielimy jg przez 2" — reszta
jest skrétem danych

e CRC: ciag bitéw danych przedstawiamy jako wielomian nad
F5 i dzielimy go przez ustalony wielomian stopnia n.
Otrzymana reszta jest suma kontrolng danych.
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Woprowadzenie

Znajdowanie przeciwobrazéw moze byc¢ tatwe

Dla skrétu o dtugosci n bitéw prawdopodobienstwo, ze losowo
wybrane dane daja zadany z géry skrét to ok. 27",

Nie znaczy to, ze dziatajac umyslnie nie mozna ich tatwo
znajdowac.

Przyktad: Niech s bedzie wartoscig otrzymana po zastosowaniu
funkgcji skrétu “reszta modulo 2™ . Wszystkie dane wejSciowe

dajace skrét s majg postaé: s, s+2", s+2-2" ... s+ k-2, .. ..
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Woprowadzenie

Problem: mozliwy atak na system

e Atak na tablice haszowa: jesli wiemy, jak funkcja oblicza skrét
uzywany do indeksowania w tablicy haszowej i mamy kontrole
nad danymi wejsciowymi, mozemy “zdegenerowal” tablice —
w rezultacie atak DoS

e Atak na sie¢ p2p: jesli potrafimy znajdowac inne dane dajace
taki sam skrét mozemy podmienia¢ fragmenty danych i
“zatru¢” sie¢ p2p.
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Woprowadzenie

Rozwiazanie: kryptograficzne funkcje skrétu

Nieformalnie, kryptograficzna funkcja skrétu to funkcja h
posiadajaca nastepujace wiasciwosci:

Odpornoé¢ na znajdowanie przeciwobrazéw

obliczeniowo niewykonalne jest znajdowanie danych x znajac tylko
h(x).

| A\

Odporno$¢ na znajdowanie drugich przeciwobrazéw

Obliczeniowo niewykonalne jest znajdowanie innych danych
wejsciowych x’ # x znajac tylko h(x) i x.

| A\

Odporno$¢ na znajdowanie kolizji

Obliczeniowo niewykonalne jest znajdowanie par réznych
wiadomosci x, x” takich, ze h(x) = h(x').

N
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Ataki ogdlne

Ataki ogélne

Pytanie: jaka jest gérna granica ztozonosci ataku znajdujacego
przeciwobrazy, drugie przeciwobrazy czy kolizje dla funkcji dajacej
skrét dtugosci n bitéw?

Idealnie losowa funkcje skrétu mozna modelowaé za pomoca
wyroczni losowej: Na kazde nowe zapytanie x wyrocznia O
odpowiada wylosowanym z rozktadem jednostajnym skrétem
O(x) € {0,1}". Dla takich samych danych wejsciowych wyrocznia
zwraca ten sam wynik (zapamietuje to, co juz powiedziata).
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Ataki ogdlne

Ztozono$¢ atakéw ogdlnych: przeciwobrazy

e Znajdowanie przeciwobrazéw wymaga 2" zapytan (czyli
obliczen funkgji skrétu)

e Znajdowanie drugich przeciwobrazéw wymaga 2" zapytan

Wynika to z tego, ze odpowiedzi na zapytania s3 niezalezne od
siebie i generowane z rozktadem jednostajnym.
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Ataki ogdlne

Ztozonos$¢ atakéw ogdlnych: kolizje

e Znajdowanie kolizji wymaga 2"/2 zapytan

Mniejsza ztozono$¢ wynika z faktu, ze potrzebujemy dowolnej pary
wiadomosci. Mozemy wiec oblicza¢ kolejne skréty i zapamietywad
dotychczas obliczone. Dla kazdego nowego skrétu poréwnujemy go
ze wszystkimi poprzednimi.

Taka metoda wymaga wykorzystania duzej pamieci rzedu 2n/2, Sa
jednak lepsze metody, bazujace na znajdowaniu cykli w grafie
funkcyjnym, ktére wymagaja znacznie mniej pamieci.
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Ataki na iteracyjne funkcje skrétu

Konstrukcja Merkle-Damgard

Jak zaprojektowad funkcje, ktéra moze przyjmowac dane dowolnej
dtugosci?

Uzyé \{\./ielokrotnie funkcji ,—— blok diugokci
kompresji: [ 7 T 2]
v v n v
F1{0.1}7 = {0,1}" v [ [ o]

e Dopetni¢ wiadomos¢ i
doda¢ blok dtugosci

e Podzieli¢ na bloki
rozmiaru k

o hiy1 = f(hi, M;)

N
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Ataki na iteracyjne funkcje skrétu

Whtasciwosci konstrukeji Merkle-Damgard

Zalety:

e redukcja bezpieczenstwa: funkcja kompresji jest odporna na
kolizje = funkcja skrétu odporna na kolizje

e “strumieniowalnos$¢”: kazdy bit wiadomosci jest uzywany tylko
raz

Problemy:

ataki wydtuzenia wiadomosci

multikolizje

znajdowanie przeciwobrazéw dla dtugich wiadomosci

stabosci wiasciwosci losowych
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Ataki na iteracyjne funkcje skrétu

Ataki wydtuzania wiadomosci

Po znalezieniu dwdch kolidujacych wiadomosci M, M’ o tej samej
dtugosci mozna znajdowaé wiele kolizji poprzez dotaczanie
dodatkowych blokéw.

h(M) = h(M) = h(M||Q) = h(M'||Q)
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Ataki na iteracyjne funkcje skrétu

Multikolizje dla iterowanych funkcji skrétu

Zbiér My, My, ..., M, taki, ze h(My) = h(My) = - - - = h(M,)

t—1)/t

Ztozonos¢ idealna: 2 , dla funkgji iteracyjnych: [Igt] - 2"/2.
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Ataki na iteracyjne funkcje skrétu

Drugie przeciwobrazy dla dtugich wiadomosci

e Dla wiadomosci o dtugosci 2t blokéw, mamy 2t — 1 stanéw
posrednich hy, hy, ..., hot_1

e Dowolna wartosé bedzie réwna ktéremus stanowi posredniemu
z prawd. & 2t/2" ztozonos¢é: 2"t

e “Prawie atak” — bo nie zgadza sie dtugo$¢ wiadomosci w
ostatnim bloku

v
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Ataki na iteracyjne funkcje skrétu

Drugie przeciwobrazy c.d.: wiadomosci rozszerzalne

e Aby rozwigzaé ten problem, trzeba znalez¢ metode
konstruowania wiadomosci o zmiennej dtugosci konczacej sie
zadanym z géry stanem posrednim

OO LLTTD DL
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Ataki na iteracyjne funkcje skrétu

Wiadomosci rozszerzalne

e |dea oparta na
multikolizjach, ale w parach
znajdowane s3 wiadomosci o *
réznej ilosci blokéw.

e w kroku k znajdowana jest
kolizja pomiedzy
wiadomoscig o 1 bloku i
2K + 1 blokach ¥

e Po znalezieniu t multikolizji

(koszt t - 2"/2) mozemy L
skonstruowaé¢ wiadomos¢ o
dtugoéci od t do 2t +t — 1

blokéw
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Ataki na rodzine MD

Funkcje skrétu z rodziny MD

,———— stan wejsciowy
75 . M, |

wiadomos$¢ wejsciowa

\ rozszerzanie wiadomosci

N
i N~ iteracja transformacji krokowej
T——  operacja sprzezenia stanu

IVpt1 <« stan wyjsciowy
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Woprowadzenie

Ataki ogdlne
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Ataki na rodzine MD

Ataki na inne konstrukcje
Podsumowanie

Funkcje rodziny MD: transformacja krokowa

I I I

R
N
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Ataki na rodzine MD

Podstawowa technika: kryptoanaliza réznicowa

o Sledzimy réznice pomiedzy dwoma egzemplarzami funkgji
ktérym podano dwie wiadomosci réznigce sie w okreslony
sposob

e Atak réznicowy podzielony na dwie fazy: znajdowanie Sciezki i
znajdowanie warunkéw do jej zaistnienia

e W pierwszym etapie analizuje sie uproszczone modele funkgji i
szuka Sciezki réznicowej o duzym prawdopodobienstwie

e W drugim etapie okresla sie zbiér warunkéw, ktére zapewniaja
propagacje réznicy wedtug Sciezki i szuka rozwigzania
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Wprowadzenie
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llustracja kryptoanalizy réznicowej funkcji MD

| I\l/n | AM, |
v

|
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D
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Ataki na rodzine MD

Nowatorskie podejscie Wang et al

e Jednoczesne $ledzenie réznic XOR i modularnych ($ledzenie
réznic binarnych ze znakiem)

e Metoda “modyfikowania wiadomos$ci” ktéra usprawnia
znajdowanie wiadomosci spetniajacych warunki na Sciezke
réznicowa
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Ataki na rodzine MD

Status funkcji z rodziny MD

o Ataki na MD4 tak efektywne ze znalezienie kolizji niewiele
trudniejsze od obliczenia funkgji

e MD4 nie jest jednokierunkowa
e Kolizje MD5 mozliwe do znalezienia w ciggu 1 minuty na PC

e Kolizje MD5 o praktycznym znaczeniu: certyfikaty X.509,
protokét APOP, etc.

e Kolizje SHA-0 mozliwe w czasie ok. 1 godz. na PC
o Atak na 70 (z 80) krokéw SHA-1 o ztozonoéci 243
e Najlepszy atak na SHA-256 to atak na 24 kroki z 64.
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Wprowadzenie
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Ataki na inne konstrukcje

e Ciekawsze funkcje skrétu znaczaco rézne od funkcji rodziny
MD i ataki na nie.

e Subiektywnie “ciekawe”
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Ataki na inne konstrukcje

Tiger

e Zaprojektowana przez Rossa Andersona i Eli Bihama w 1995
e 64-bitowe rejestry, “target-heavy” UFN
e Uzywa S-Boxéw (even, odd)
e pseudo-blisko kolizja dla catej funkgji, pseudo-kolizje dla 23
rund z 24
LA~ [ B8 [ ¢ |

1 — X

|
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Ataki na inne konstrukcje

SMASH
e Zaproponowana przez Knudsena mi hi
[FSE 2005]
e Nowa strategia budowania funkgcji Pany
.. . . UV
kompresji, oparta na jednej,
ustalonej permutacji f [np. szyfr
f'
blokowy ze statym kluczem]

e Niestandardowy tryb iteracyjny

B
\J
e Ztamana: znajdowanie kolizji, BN v

przeciwobrazéw dla wszystkich
instancji
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Ataki na inne konstrukcje

FORK-256

e Zaprojektowana przez Hong et al [FSE 2006]

o Cztery krétkie (8 krokéw) réwnolegte gatezie

e Tranformacja krokowa oparta o “target-heavy” UFN, tylko
XOR, ADD i rotacje

e Ztamana: kolizje w czasie 21?9, praktyczne blisko-kolizje
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Ataki na inne konstrukcje

Grindahl

e Zaproponowana przez Knudsena, Rechbergera, Thomsena
[FSE 2007]

Filozofia “Concatenate-Permute-Truncate”

Jako permutacje uzywa konstrukcji bazujacej na
komponentach AES

Duzy stan wewnetrzny

Grindahl-256 ztamany, kolizje w czasie 217

; |Lm ]

h
' Y
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Ataki na inne konstrukcje

LASH

Funkcja oparta na ideach algebry liniowej i teorii krat

f(r,s) = (r®s)+ H-[Rep(r) ® Rep(s)]"

Inspirowana funkcjami z redukcja bezpieczenstwa do problemu
SVP
Jednak heurystyczna

Ztamana: przeciwobrazy ze ztozonoscig 2*/7", dla dowolnego
\VJ 27/8n
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Ataki na inne konstrukcje

GOST

e Rosyjski standard federalny funkcji skrétu

o Kolizje ze ztozonoscia 2105 Kontak, Mendel, Rechberger,
Szmidt, CRYPTO'08
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Podsumowanie

Podsumowanie

Podstawowe wtasciwosci funkcji skrotu

Ataki na strukture iteracyjng Merkle-Damgard

Ataki na funkcje z rodziny MD

e Inne konkstrukcje i ataki

Perspektywy:
e Konkurs Advanced Hash Standard
e Nowe tryby pracy (Haifa, sponge)

e Nowe funkcje kompres;ji
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